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Tacim DEMIRTAS
Isletme Miidiirii
HASTANELER GENELI
Sira Malzeme Adi _ Birimi | Miktar1 | Birim Toplam Tutar
No Fiyat
1 |GUVENLIK DUVARI LISANSI(3 ADET 1
YILLIK)
GENEL
TOPLAM=
KASE - IMZA

TEKNIK SARTNAMESI EKTEDIR.

A | SILINTI VE KAZINTI OLAN TEKLIFLER REDDEDILIR.

B | TEKLIF MEKTUPLARI FIRMA BASLIKLI KAGITLARINA
YAZILACAK.

C|ZAMANINDA VERILMEYEN, ACIK ADRES, KASE VE
iMZA OLMAYAN TEKLIFLER DEGERLENDIRILMEZ.

D | TEKLIF ZARFLARI KAPALI OLMALI VE TEKLIF
KONUSU ZARFIN UZERINE YAZILI OLMALIDIR.

E | TEKLIF EDILEN URUNLERIN, MARKASI VE AMBALAJ
SEKLI YAZILMALIDIR.

F | TEKLIF EDILEN URUNLERIN, BIRIM FIYATI RAKAM
VE YAZI ILE YAZILMALIDIR.




G | TEKLIF EDILEN TIBBI MALZEMELERIN TC. ILAG VE
TIBBI CIHAZ ULUSAL BILGI BANKASI TARAFINDAN
ONAYLANMIS URUN (BARKOD ) NUMARASI URUNUN
UZERINDE, URUN KODU VE BRANS KODU ETIKET VE
MARKA ADI TEKLIF MEKTUPLARINDA YAZILI
OLACAKTIR.

H | ISTEKLI FIRMALAR; SOSYAL GUVENLIK
KURUMUNUN YAYINLAMIS OLDUGU SAGLIK
UYGULAMA TEBLIGI (SUT) HUKUMLERINE GORE
TEKLIF ETMiS OLDUKLARI MALZEMELER iLE ILGILI,
MALZEMENIN EK-3 LISTESINDE OLUP OLMADIGINI,
MALZEMENIN EK-3 LISTESINDE OLMASI
DURUMUNDA SUT KODUNU FIRMA ORJINAL
ANTETLI KAGIDA YAZARAK BILDIRECEKLERDIR.

1| ODEME SIRASININ VE GUNUNUN BELIRLENMEISNDE;
DONER SERMAYELI iSLETMELER BUTCE VE
MUHASABE YMNETMELIGININ 22. MADDESI
HUKUMLERI UYGULANACAKTIR.

i| TEKLIF EDILEN URUN FIYATLARININ
DEGERLENDIRILMESINDE SUT FIYATLARI DIKKATTE
ALICAKTIR.

Teklif mektuplarinin en gec 02/07/2024 Sali_giinii mesai bitimine kadar E.U.Déner Sermaye Isletmesi’ne
birakilmasini rica eder.
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1. AMAC VE KAPSAM

Bu sartname T.C. Erciyes Universitesi Saglik Uygulama ve Arastirma Merkezi biinyesinde yiiriitiilen
projelerde kullanilmak {izere Kurumun ihtiyaci olan Yeni Nesil Giivenlik Duvari Lisanslarinin
yenilenmesi amaciyla hazirlanmistir.

2. TANIMLAR

2.1, IDARE/KURUM :T.C. Erciyes Universitesi Tip Fakiiltesi Hastaneleri

2.2 ISTEKLI : ihaleye teklif veren firma

2.3. YUKLENICI : Isi yiiklenecek olan gercek veya tiizel kisi

2.4, TARAF : IDARE veya YUKLENICI

2.5. URUN : ihale kapsaminda teklif edilen her tiirlii malzeme, cihaz

2.6. SISTEM : ihale kapsaminda kullanilan her tiirlii malzeme ve hizmetlerin biitiinii

2.7. AY : Takvim ayi

2.8. iS GUNU : Resmi tatiller haricinde haftanin Pazartesi, Sali, Carsamba, Persembe,
Cuma glnleri

2.9. MUDAHALE : Sorunun baslama zamanindan itibaren, sorunun ¢oziimiine iligkin
calismalarin YUKLENICI tarafindan baslatiimasi

2.10. GOZUMLEME : Idare tarafindan cihaz sorun bildiriminden itibaren, sorunun ¢oziilmesi
ve hizmet islemine baglamasi

2.11. KABUL iSLEMI : Yuklenici tarafindan is bu sartname maddelerine uygun olarak sartlarin
tamamlanmasi, idarenin Komisyonu tarafindan yapilacak kontroller ile onaylanmasidir.

2.12, HIZMET iSLEMi. : Cihazlarin veri kaybina yol agmadan aktif calisir bir sekilde bagl

bulundugu sunuculardaki/sistemlerdeki islemleri gerceklestirmesidir.

3. GENEL HUKUMLER

3.1.

3.2.
3.3.

3.4.

3.5.

3.6.

istekli, idare’nin menfaatleri dogrultusunda calismayi ve talimatlari dogrultusunda gizlilik
esaslarina uygun sekilde hareket etmeyi kabul eder.

ihale bir biitiin olarak diisiiniilmelidir. Kismi veya alternatifli teklifler kabul edilmeyecektir.
Yiklenici, idare'ye irtibat icin telefon numaralarini ve adreslerini s6zlesmenin imzalandig
tarihinden itibaren en geg 2 (iki) giin iginde yazili olarak bildirecektir. Taginma veya herhangi
bir sebeple Yiiklenicinin telefon numarasinin veya adresinin degismesi durumunda Yiiklenici,
idare' ye yeni adres veya telefon numaralarini en gec 2 (iki) giin icerisinde yazili olarak
bildirecektir.

istekli firma TSE Hizmet yeterlilik belgesi, ISO 9001 Kalite Belgesi ve ISO 27001 Kalite Belgesi
sahip olmalidir ve teklif dosyasina eklemelidir.

Yiklenici, sartnamede belirtilen siireler igerisinde hizmetlerin ifasi, cihazlarin aktif calisir
sekilde teslim edilmesi, garanti sartlarini saglamak amaciyla yeterli ve her tiirden kaynag
saglamakla yukimludir.

Yiiklenici, sartnamede belirtilen Griinleri ve hizmetleri idare’nin teslim dncesinde bildirecegi
yerde teslim etmekle ve/veya saglamakla yikimlidiir.
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3.7.

3.8.
3.8.1.

3.8.2.

3.9.
3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

3.17.
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isbu sartnamede belirtilen islerin, sartnamede tarif edildigi sekilde ve anahtar teslimi olarak
bitirilmesi esastir. Yiiklenici, ihale bedeli disinda hicbir sekilde ek icret talep etmeyecektir.
Bu sebeple; Yiklenici, isine etki edecek tim yapisal ve nihai hususlari dikkatle gdzden
gecirmeli ve buna gore tiim aksesuarlari temin etmelidir.
Miicbir sebepler disinda olusabilecek her tirli zarardan Yiiklenici sorumludur.
Miicbir sebepler
a) Dogal afetler.
b) Kanunigrev.
c) Genel salgin hastalik.
d) Kismiveya genel seferberlik ilani.
e) Gerektiginde Kamu ihale Kurumu tarafindan belirlenecek benzeri diger haller.
Yukarida belirtilen hallerin miicbir sebep olarak kabul edilmesi ve yiikleniciye siire uzatimi
verilebilmesi icin, miicbir sebep olarak kabul edilecek durumun;
a) Yuklenicinin kusurundan kaynaklanmamig olmasi,
b) Taahhiidiin yerine getirilmesine engel nitelikte olmasi,
c) VYiklenicinin bu engeli ortadan kaldirmaya giicliniin yetmemesi,
d) Miicbir sebebin meydana geldigi tarihi izleyen yirmi giin iginde yiiklenicinin idareye yazili
olarak bildirimde bulunmasi,
e) Yetkili merciler tarafindan belgelendirilmesi, zorunludur.

Sartnamedeki herhangi bir maddeyi saglayamayan teklifler degerlendirme digi birakilacaktir.
Teklif edilen tim Uriinlerin teklifte belirtilecek olan teknik 6zellikleri, Gretici Firmalarin kendi
web sayfalarinda veya teklifle birlikte saglanacak orijinal teknik dokiimanlardaki bilgilerle
celismeyecektir.

Teklif edilen tim Uriinler ve sartnamenin ilgili maddelerinde istenilen 6zellikler ihalenin
yapildig tarihte ana dreticinin web sayfasindan erisilebilen teknik dokiimanlarda
duyurulmus, kullanilabilir durumda ve standart tretim olmali, ihaleye uygunluk agisindan
degistirilmis olmamahdir.

istekli, sartnamenin her maddesinin altina “Okunmus, anlasiimis ve kabul edilmistir” yazacak
ve her sayfanin altina kage ve imzasini ekleyecektir.

istekli, teklif edecegi Uriinleri, varsa sunulan ek &zellikleri Teknik Sartname cevaplarinda
ayrintili olarak agiklayacak ve bu ozellikleri iiretici Firma Uriin brosiir ve/veya kullanim
kilavuzlarini tekliflerine ENG/TR olarak ekleyerek belgeleyecektir.

Yiklenici’'nin teslim ettigi hicbir Griin, teklif tarihinde kabul tarihinden sonra en az 6 ay
icerisinde “End Of Life” ve 5 yil icerisinde “End of Support” olmayacaktir. Bu siire i¢erisinde
“End Of Life” olan uriinler bedelsiz olarak yiklenici tarafindan yenisi ile degistirilecektir.
Yiklenici, teklif ettigi tim cihazlari ve ilgili lisanslari, hig¢ kullanilmamis ve sifir yeni tiriin olarak
teslim edilecektir.

Yiiklenici, teklifinde sundugu Uriinleri ancak idare onayi sonrasi is bu teknik sartname ile tarif
edilen teknik 6zellikleri karsilayacak sekilde muadilini getirmekle yiikimlii oldugu gibi, yeni
nesil bir st siiriim Uriin fiyat farki talebi olmadan Yiiklenici tarafindan idare’ye
sunulabilecektir.

Yiklenici, yapilan inceleme ve testler sonucu istenen teknik 6zellikleri saglamadigi belirlenen
tim malzeme ve donanimi herhangi bir Gcret talep etmeden, istenen 6zelliklere sahip
malzeme ve donanim ile degistirmekle yukimludur.
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3.18.

3.19.

3.20.

3.21.

3.22.

3.23.

3.24.
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Yiiklenici, teklif ettigi iriin ve hizmetleri idare’nin belirleyecegi yerde ve &lgiitler
dogrultusunda kurmakla, hizmet islemi verecek duruma getirmekle mikelleftir.

Yiklenici, isbu Sartname kapsamindaki yikimliliiklerini yerine getirmek amaciyla gerekli
tim lisans, muvafakat ve yetkileri haiz oldugunu taahhiit eder.

Yiiklenici, tim donanim ve yazihmlan “teklif edilen Grin ailesinin sertifikasyonuna sahip”
personelleri tarafindan kurulacak, konfigiire edilecek ve ¢alisir halde teslim edecektir.
istekli, teklif edecegi tiim Uriinleri satmaya yetkili olduklarina dair yetki belgelerini teklifine
ekleyecektir. ilgili yetki belgeleri, iiretici firmanin Tiirkiye ofisinden veya iretici firmanin
yetkili distribitorinden alinacaktir.

Yiiklenici, kullanacagi tiim cihaz ve parcalar igin idare’nin onayini alarak ise baslayacaktir.
Yiiklenici, isin siiresi icerisinde bu kisimda talep edilen tiim cihaz ve yazihmlari idare’nin
onaylayacagi sekilde anahtar teslimi ¢alisir sekilde kurup galistiracaktir.

istekli, teklif dosyasindaki tiim belgeleri hem kagit ortaminda hem de dijital CD ortaminda
(.doc, .docx, .pdf, .xls, .dwg formatlarindan biri) teklif esnasinda idare’ye teslim edecektir.

4. YENIi NESIL GUVENLIK DUVARI LISANS YENILEME

4.1.
4.2,
4.2.1.
4.2.2.
4.2.3.

4.2.3.1.

4.2.3.2.

4.2.3.3.
4.2.3.4.
4.2.3.5.
4.2.3.6.
4.2.3.7.
4.2.3.8.
4.2.3.9.

4.2.3.10.

4.2.3.11.

4.2.3.12.

4.2.3.13.
4.2.3.14.
4.2.3.15.

Mevcut iki adet yeni nesil glivenlik duvarinin lisanslari 3 yil siire ile yenilenecektir.

Lisanslar asagidaki 6zellikte olacaktir:

Timlesik Tehdit Koruma (UTP — Unified Threat Prevention)

7x24 Uretici Global Teknik Destegi

Mevcut lisanslara ek olarak giivenlik bilgi ve olay yonetim lisansi Ucretsiz olarak ilave
edilecektir. Lisans asagidaki dzellikleri saglayacaktir.

Mevcut givenlik duvari olay ginlik analiz sistemi ile ayni Uretici tarafindan dretilmis
olacaktir.

En az 90 adet ag cihazindan, en az 60 adet sunucu ve kulla\nlu bilgisayari digindaki diger
muhtelif sistemlerden olay giinligi alabilecektir. »
En az 75 gelismis ajani destekleyecektir.

Saniyede en az 2500 sayida olay glinliigiinii destekleyecektir.

Olay gunliikleri arasinda gergek zamanli iliski kurmayi, alarm Giretmeyi destekleyecektir.
Olay bilgisini sikistirilmig bir halde tutacaktir.

Toplanan olay ginliikleri yapilandirma yonetim veritabaninda tutulacaktir.

Gerektiginde harici toplayicilar (collector) ile log toplamak miimkin olabilmelidir.

Harici toplayicilar (collector) topladigi loglarn korelasyon bilesenine HTTPS protokoli
Uzerinden gonderebilmelidir.

Harici toplayicilar (collector) loglari merkezi birime gonderemedigi durumda ise loglari kendi
tzerinde tutabilmelidir.

Harici toplayicilar (collector) topladigi loglari gonderim éncesinde sikistirabilmelidir.

Harici toplayicilarin (collector) arizalanmasi durumunda yeni harici toplayicilar (collector)
sisteme kolaylikla eklenebilmeli, ve kendi izerinde bir IP yapilandirmasi disinda bir ayar ve
konfiglirasyona gerek duymadan hizlica devreye girebilmelidir.

Harici toplayicilar (collector) Netflow bilgisi alabilmelidir.

Harici toplayicilara (collector) gelen kayitlara (EPS) ve ip adresi siniri konulabilmelidir.
Giivenlik bilgi ve olay yonetim lisansi triinu verilen ip/subnet icerisindeki sistemleri ajan
olmaksizin otomatik olarak WMI, VM SDK(VM Ware vCenter), snmp, ping gibi yontemler ile
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diizenli aralklarda kesfedebilmelidir. Kesfedilen sistemler bir CMDB veri tabaninda
yoOnetilebilmelidir.

4.2.3.16. Guvenlik bilgi ve olay yonetim lisansi Griini log kayitlarin toplandigi tim sistemleri
iliskilendirilmis bir CMDB (yapilandirma yonetim veri tabani) sisteminde toplayabilmelidir.

4.2.3.17. Kesfedilen sistemlere uygulama, ip subnet, VIP ip, proxy ip ve sadece onaylanmis sistemlerin
olay kaydi atabilmesi gibi on filtreler tanimlanarak CMDB ve olay veri tabani sadecelestirmesi
yapilabilmelidir.

4.2.3.18. Kesfedilen sistemlere ip/subnet seviyesinde yer(lokasyon) bilgisi girilebilmelidir. Bu bilgiler
CSV dosyasi olarak da import edilebilmelidir.

4.2.3.19. Kesif esnasinda Giivenlik bilgi ve olay yonetim lisansi sistemine girilen local SNMP
community ve Windows AD kullanici bilgilerinin yanisira harici kullanici bilgisi saglayan
sistemler (6rnegin CyberArk) ile entegrasyon saglayabilmelidir.

4.2.3.20. Giivenlik bilgi ve olay yonetim lisansi sistemi Amazon AWS ve Microsoft Azure sistemlerini
de uzaktan kesfedebilmelidir.

4.2.3.21. Kesfedilen sistemlerde 6nemli interface, process ve port’lar segilerek sadece kritik interface,
process ve portlara iliskin olusacak yogunluklar olay (incident) verisi olusturabilmelidir.

4.2.3.22. Kesfedilen sistemlerde istenilen disk’lerin doluluk durumu olay (incident) verisi olusturmada
haric¢ tutulabilmelidir.

4.2.3.23. Gergek zamanli, memory lizerinde korelasyon yapabilmelidir.

4.2.3.24. Event bilgisi sikistirilmis bir halde tutulmalidir.

4.2.3.25. iliskisel bir veri tabani (Oracle, MSSql gibi) lizerinde event kaydi tutmamaldir, iliskisel veri
tabani sadece konfiglirasyon veya vaka (incident) kayitlarinin depolanmasi amaciyla
kullaniimalidir.

4.2.3.26. Veri toplamak veya cihazlarla haberlesebilmek amaciyla asagidaki protokolleri
desteklemelidir:

e SNMP

e WMI

e VM SDK
e OPSEC
e JDBC

e Telnet
e SSHIMX

4.2.3.27. Eklenen cihazlarin SNMP/WMI protokolii ile CPU, Memory, session sayisi, disk kullanimlari,
ag araydz bilgileri gibi performans verileri ve sistem (zerinde ¢alisan uygulama durumu her
bir sistem i¢in tanimlanabilen araliklarda monitor edilebilmelidir.

4.2.3.28. Guvenlik bilgi ve olay yonetim lisansi sistemi ping/traceroute, tcp/udp, http/https, smtp,
pop3,imap, dns, ssh, Idap, jdbc, ftp vb. gibi uygulama seviyesini de iceren servis kontroli
yapabilmelidir. Synthetic Transaction Monitoring (STM)

4.2.3.29. Guvenlik bilgi ve olay yonetim lisansi sistemi kendine kayit gonderen sistemlerin dahil
oldugu gruplanmis bir envanter sistemine sahip olmalidir (CMDB)

4.2.3.30. Guvenlik bilgi ve olay yonetim lisansi sistemi belirli sistemler, kullanicilar igin watch list
(gozlem listesi) olusturarak belirli bir siirede olusabilecek énceden belirli herhangi bir
durumda alarm iretebilmelidir. (6rnegin belli kullanicinin hesabinin kilitlenmesi veya 6nemli
bir process’in down olmasi gibi)

4.2.3.31. CMDB sistemi tizerinden XML formatinda raporlar export edilebilmelidir.
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4.2.3.32

4.2.3.33.

4.2.3.34.

4.2.3.35.

4.2.3.36.

4.2.3.37.

4.2.3.38

4.2.3.39.

4.2.3.40.

4.2.3.41.

4.2.3.42.

4.2.3.43.

4.2.3.44.

4.2.3.45.
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. Glivenlik bilgi ve olay yonetim lisansi sistemi giincel malware ip, malware URL, malware

process bilgilerini dizenli araliklarla merkezi sistemden giincelleyebilmelidir.

Guvenlik bilgi ve olay yénetim lisansi sistemi malware hash bilgilerini merkezi sistem
uzerinden veya TAXII protokoli lizerinden harici sistemlerden giincelleyebilmelidir. Ayrica
belli hash bilgilerini de whitelist olarak siniflandirabilmelidir.

Giivenlik bilgi ve olay yénetim lisansi sistemi anonymity (open proxies, tor vb.) network
bilgilerini merkezi sistemden diizenli olarak yenileyebilmelidir.

Givenlik bilgi ve olay yonetim lisansi sistemi User Agent blacklist bilgilerini merkezi
sistemden diizenli olarak yenileyebilmelidir ve belli User Agent’leri whitelist olarak
kaydedebilmeldir.

Givenlik bilgi ve olay yénetim lisansi sistemi custom bloklu ip ve domain’leri CVS formatinda
import edebilmelidir.

Giivenlik bilgi ve olay yonetim lisansi sistemi istenilen network, sistem, storage, servis vb.
elemanlarinin dahil oldugu bircok servis grubu olusturabilmeli ve grup olarak tim
elemanlarinin performans, availability, event, CMDB vb. bilgilerini gosterebilmelidir.

. Onerilen Giivenlik bilgi ve olay ydnetim lisansi sistemi yeni cihaz ve log parser (log ayristirici)

tanimlarini merkezi sistem Uzerinden alarak onaylanmasi durumunda sisteme dahil
edebilmelidir.

Onerilen Giivenlik bilgi ve olay yénetim lisansi sisteminde olmayan cihazlar igin log ayristirici
(log parser) ydontemi bilinen bir yazim sistemi (6rnegin XML) ile yazilarak sisteme dabhil
edilebilmelidir.

Guvenlik bilgi ve olay yénetim lisansi sistemi el ile script araciligi ile dahil edilen sistemler
tzerinden belli komut ¢iktilarini da log ayristirici (log parser) gibi sistem log kayitlarina dahile
ederek belli durumlarda monitér edilebilmelidir.

Givenlik bilgi ve olay yonetim lisansi sistemi belirli dosya, konfigrasyon veya dizinlerdeki
degisikliklere karsi degisiklik takibi (integrity-check) yapabilmelidir. Olusan degisiklikler
monitor edilerek alarm olusturulabilmelidir.

Givenlik bilgi ve olay yonetim lisansi sistemi belli log kayitlarini giris esnasinda harig
tutularak istenirse sadece kaydedilerek herhangi bir isleme tabi tutulmamal veya giris
esnasinda direk silinebilmeli. Bu silinen log kayitlari lisans EPS’den harig tutulabilmelidir.
Givenlik bilgi ve olay yonetim lisansi sistemi belirli cihazlardan gelen log kayitlarini bagka
cihazlara yonlendirebilmelidir. (6rnegin netflow veya snmp traps

Guvenlik bilgi ve olay yonetim sistemi bir syslog paketindeki ¢ok satirli syslog kayitlarini
ayrigtirabilmelidir. ’

Alinan log icerisindeki bilgilerin zenginlestirilmesini desteklemelidir. Ornegin hedef adresin
hangi tilke ve sehirde bulundugu bilgisini log kaydinin gdsterimi sirasinda gosterebilmeli, ve
bu bilgiyi kullanarak analiz yapilabilmesini miimki{n hale getirebilmelidir.

4.2.3.46. Asagidaki uyumluluk siregleri igin hazir raporlar olusturabilmelidir:
e PCI-DSS

e HIPAA

e SOX

e NERC

o FISMA

e ISO

e GLBA
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e GPG13

e SANS Critical Controls

4.2.3.47. Takip amagli dashboard ekranlarina sahip olmali slideshow goriiniimiinde olabilmelidir

4.2.3.48. Dashboard goruntiilemesi sirasinda asagidaki tiplerde verinin gorintilenmesi
desteklenmelidir.:

e Bar

e Pie

e Line

Table

Combination (line ve table view)

Treemap
Scatter graph
Single values

e (Gauges

e Geographical Map

4.2.3.49. Vaka olugsmasi durumunda script ¢alistirma 6zelligi bulunmalidir.

4.2.3.50. APl bazli entegrasyon ile CMDB ve olay bilgileri harci ticketing sistemleri ile entegre
olabilmelidir. (serviceNow, ConnectWise vb.)

4.2.3.51. Dahili ticketing sistemi barindirmahdir.

4.2.3.52. Anahtar kelime bazli arama tim log alanlarinda veya istenilen bir alan dahilinde
yapilabilmelidir.

4.2.3.53. Gegmise yonelik arama yapilabilmesi desteklenmelidir.

4.2.3.54. Arama vyapilirken boolean filtreler, gruplamalar, zaman bazli filtreler, regex kullanimi
desteklenmelidir.

4.2.3.55. istatiksel profiller desteklenmelidir. Ornegin sistem network kullaniminda olagan disi bir artis
oldugunu bu sayede anlayabilmeli ve alarm iretebilmelidir.

4.2.3.56. Zamanlanmis raporlarin olusturulmasi desteklenmelidir. Bu raporlar CSV veya PDF
formatinda export edilip mail ile gonderilebilmelidir.

4.2.3.57.SIEM Urini Web Gzerinden GUI/https Gzerinden yonetilebilmelidir.

4.2.3.58. Cozum cihazlardan toplanan envanter, performans verisi, glivenlik ile log verisinin ayni
ekrandan analiz edilmesini saglayabilmelidir.

4.2.3.59. Multi-teanent (cok organizasyonlu) destegi olmalidir.. Bu sayede birbirinden bagimsiz
organizasyon konfigiirasyonlari ve bunlara erisen kullanici yetkilendirmeleri yapilabilmelidir.

4.2.3.60. Multi-teanent (¢ok organizasyonlu) yapilanmada belirli sistemler ip seviyesinde ilgili
organizasyona atanabilmelidir.

4.2.3.61. Multi-teanent (¢cok organizasyonlu) yapilanmada

4.2.3.62. Rol temelli yonetim destegi olmalidir, yonetici, standart kullanici, sadece goriintiileme
ozelliklerinin yani sira asagidaki sekilde roller olusturulabilmelidir.

4.2.3.62.1. Sadece Network sistemlerinin kayitlarini yonetebilme

4.2.3.62.2. Sadece Windows sistemlerinin kayitlarini yonetebilme

4.2.3.62.3. Sadece Unix sistemlerinin kayitlarini yonetebilme

4.2.3.62.4. Sadece Giivenlik sistemlerinin kayitlarini yonetebilme

4.2.3.63. Kullanici kimlik dogrulamasi local veya harici LDAP/Radius sisteminden yapilabilmelidir.
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4.2.3.64.

4.2.3.65.

4.2.3.66.

4.2.3.67.

4.2.3.68.

4.2.3.69.

4.2.3.70.

4.2.3.71.

T.C. ERCIYES UNiVERSITESI
TIP FAKULTESIi HASTANELERI

Givenlik bilgi ve olay yonetim sistemi zamani belirlenebilen diizenli rapor bilgileri mail veya
scp ile gonderebilmelidir,

SI Givenlik bilgi ve olay y6netim sistemi olay (incident) bilgilerini kendi Uzerinde
gosterebildigi gibi SNMP Trap (vl, v2c), XML https iizerinden harici sistemlere
gonderebilmelidir.

Giivenlik bilgi ve olay yonetim sistemi olay (incident) bilgilerini otomatik ¢agri acabilen
sistemlere WSDL tzerinden gondererek acil miidahale edilmesini saglayabilmelidir.
Givenlik bilgi ve olay yonetim sistemi sistemi kendine dahil olan tiinelleme uygun sistemlere
gerektiginde uzaktan tiinel kurarak sisteme miidahale edebilmelidir. (ssh, wmi vb.)
Givenlik bilgi ve olay yénetim sistemi sistemi raporlarinda firma logosunun konulmasina izin
vermelidir.

Giivenlik bilgi ve olay yonetim sistemi sistem kaynak kullanimlari (memory, CPU, disk vb.)
toplam ve process olarak da ayrintih sekilde gosterilmelidir. Asiri artiglarda alarm
olusturulabilmelidir.

Giivenlik bilgi ve olay yonetim sistemi sistemi belli zaman araliklarinda kayitlari
arsivleyebilmeli ve arsivlenmis verileri goriintiilenmek lzere geri ylkleyebilmelidir.
Givenlik bilgi ve olay yénetim sistemi sistemi herhangi bir tarihte olusan herbir event'i bir
checksum algoritmasi (6rnegin sha256) iizerinden dogrulayabilmelidir.

5. GUVENLIK DUVARI OLAY GUNLUGU ANALIZ SISTEMi LISANS YENILEME

5.1.

5.2.

5.2.1.

5.2.2.
5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

Mevcut bulunan glivenlik duvari olay giinligl analiz sistemi lisansi giinlik 100 GB olay
glnligu toplamayi ve analiz etmeyi saglayacak sekilde 3 yil stire ile yenilenecektir.

Hotspot servisi sunabilen ve 5651 sayili kanun ile uyumlu olarak olay ginliiklerine kamu
zaman damgasl! basabilen olay giinligli toplama ve raporlama lisansi {icretsiz olarak ilave
edilecektir. S6z konusu lisans asagidaki 6zellikleri saglayacaktir.

Olay giinligii toplama ve raporlama lisansi, MS Windows Isletim Sistemleri iizerinde
calismaldir. Desteklenen MS Windows isletim Sistemleri belirtiimelidir. Olay giinliigii
toplama ve raporlama lisansi Sanal sistemler (Vmware, Hyper-V, Xen) lzerinde galistiriimak
isteniyorsa MS Windows Isletim Sistemi Sanal Sistem iizerinde kurulu olmalidir.

Olay guinligi toplama ve raporlama lisansinin Log ve Disk kapasite siniri olmamalidir.

Olay glinligi toplama ve raporlama lisansi, kurumda mevcut givenlik duvar tarafindan
gonderilen Log Kayitlari Gizerinden istenen kriterlere gore filtreleme yapabilmeli ve kurumda
mevcut giivenlik duvari icin en az 40 adet 6nceden tanimlanmis rapor iretebilmelidir.

Olay glinligu toplama ve raporlama lisansi ile birden fazla kurumda mevcut givenlik
duvarine ait log’lar merkezi olarak tutabilmeli ve raporlama yapabilmelidir.

Olay glinltgu tbplarha ve raporlama lisansi; Trafik, Web, Uygulama, Email, Saldiri ve Olay gibi
en az 6 farkli kategoride Rapor iretebilmelidir. Olay ginligi toplama ve raporlama lisansi,
pdf formatinda rapor iiretebilmelidir.

Olay ginligi toplama ve raporlama lisansi, Log kayitlarini ftp veya benzer bir protokolle
harici bir Sunucu veya Depolama alani izerinde yedekleme yapip arsivleyerek log yedekliligi
saglayabilmelidir. Olay ginlGgl toplama ve raporlama lisansi, Hata ve olay durumlarinda
belirtilen e-posta adresine bilgi verebilmelidir.

Olay gunliGgl toplama ve raporlama lisansi, 5651 sayili kanunun uygulanmasina yonelik
‘Internet Toplu Kullanim Saglayicilari Hakkinda Yonetmelik’ kapsaminda, Log kayitlarinin
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5.2.8.

5.2.9.

5.2.10.

5.2.11.

5.2.12.

5.2.13.

5.2.14.

5.2.15.

5.2.16.

5.2.17.

5.2.18.

5.2.19.

5.2.20.

T.C. ERCIYES UNiVERSITESI
TIP FAKULTESi HASTANELERI

dogrulugunu ve butinligini kendi lizerinde saglamalidir. Log/Raporlama Sistemi, 5651
sayili kanun kapsaminda Loglarin yedeklenmesi ve imzalanmasi, toplanan loglarin
filtrelenmesi ve raporlanmasi islevlerini yerine getirmelidir.

Olay gunligi toplama ve raporlama lisansi, 5651 sayili kanunun uygulanmasina y6nelik
zaman damgasi ve imzalama igin Kamu SM Entegrasyonu (Tiibitak Kamu Sertifikasyon
Merkezi) destegi saglamalidir. Kamu SM Zaman Damgasi ve imzalama hizmeti yazilimin igine
gomuli olmah bunun igin ilave lcret 6denmemelidir. Olay giinligi toplama ve raporlama
lisansi, Log kayitlarina herhangi bir Zaman sunucudan alinan Zaman bilgisi ile Zaman damgasi
vurma ve Self-Signed Sertifika ile imzalama imkanini da saglamalidir.

Olay ginlugu toplama ve raporlama lisansi , kurumda mevcut giivenlik duvarina belirli
stklikta SSH (Secure Shell) Gizerinden baglanarak IP/MAC adresi eslestirme tablosunu alip bu
bilginin gecmise yonelik kayitlarini tutabilmelidir.

Lisanslama modeli, log gonderecek belirli Seri No'lu Giivenlik sistemleri icin lisanslama
seklinde olmalidir. Kurumda mevcut givenlik duvarinin lisanslandigl siire boyunca
Log/Raporlama sistemi bu sistemden log kabul edebilmelidir. Lisanslanan siirenin sona
ermesinden sonra, eski doneme ait log kayitlar lzerinde filtreleme ve raporlama imkani
devam etmelidir.

Olay giinltgli toplama ve raporlama lisansi, Lisanslanan kurumda mevcut giivenlik duvarinin
konfigiirasyon yedeklemesini istenen zamanlamaya gore SCP (Secure Copy Protocol) ile
yapabilmeli ve bu konfigiirasyon dosyalari sifreli bir veritabani tGizerinde tutulmalidir.

Olay glinlGigli toplama ve raporlama lisansi, Giivenlik cihazina API (Application Programming
Interface) Uzerinden baglanarak Giivenlik cihazinin saglamis oldugu altyapi ile anlk
Network/Oturum vs. bilgileri takibi yapabilmelidir.

Olay giinligl toplama ve raporlama lisansi, Uzerinde tanimli IP Kullanici Rehberi ile IP ve
Kullanici adlarini eslestirerek IP-Kullanici adi ¢éziimlemesi yapabilmelidir. Olay giinligi
toplama ve raporlama lisansi, kurumda mevcut giivenlik duvari tizerinden alinan Makina ismi
veya LDAP protokoli ile saglanan Kullanici adlari ile IP-Kullanici adresi ¢dziimlemesi
yapabilmelidir.

Olay glinligii toplama ve raporlama lisansi na Log gonderebilecek Seri No ile tanimli Giivenlik
Sistemleri, 3 yil stire ile Log génderebilecek sekilde lisanslanmahdir.

Olay giinligu toplama ve raporlama lisansi; Glvenlik cihazinin firmware versiyonundan
bagimsiz sekilde ve log formatinda yapilan degisikliklerden etkilenmeyerek Log kaydi
yapabilmelidir.

Olay glinligu toplama ve raporlama lisansi, kurumda mevcut giivenlik duvari ve ayni marka
ve yonetilebilir wireless AP ile tam entegre olarak calisacak Hot Spot yazilim ozelliklerini
desteklemelidir.

Hot Spot yazilimi, WiFi kullanici erisiminde SMS Dogrulama, TCKN Dogrulama, SMS+TCKN
Dogrulama , Captive Portal ozelliklerini desteklemelidir. Ek olarak mekanda bulunmayi
dogrulayan gizli kelime (2FA) 6zelligini desteklemelidir.

SMS Dogrulamada, SMS saglayici olarak NetGSM, Vatan SMS ve Posta Givercini
sistemlerinden en az birini desteklemelidir.

Hotspot kullanicilarin anlik durumu (trafik, siire, baglilik durumu vb.) Hotspot ekranindan
takip edilebilmeli ve gerektiginde kullanicinin kimlik denetimi iptal edilebilmelidir.

Beyaz ve Kara Liste desteklenmeli ve gerektiginde canli ortam Uzerinde tek tiklamayla
herhangi bir kimlik kara listeye eklenebilmelidir.
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5.2.21.
5.2.22.
5.2.23.
5.2.24.
5.2.25.

T.C. ERCIYES UNiVERSITESI
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Hotspot cergevesinde kullanicilarin trafikleri ilgili kimlikleriyle loglara yansitilmalidir.

Geriye donuk tarihlere gidilerek hotspot baglanan kullanici listesine erisilebilmelidir.
Hotspot karsilama ekraninda gikacak mesajlar dzellestirilebilmelidir.

Hot Spot dokiimantasyonuna yazilima ait Portal’ dan erisilebilmelidir.

Hotspot 6zelligi, kullanilan Entegre Log/Raporlama yazilim lisansina dahil olmalidir. Ek bir
lisans gerektirmemelidir.

6. ISIN SURESI VE HiZMET DETAYLARI

6.1.

6.2.

6.3.
6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

Yiklenici, teknik sartnamede tanimlanan tiim isleri ve hizmetleri 60 takvim giinii icerisinde
tamamlayacaktir. (Cihaz kurulumu ve galisir halde teslimini kapsayacaktir.) Yiklenici is plani
hazirlayacak, idarenin onayina istinaden i planina uygun olarak kurulumlar yapilacaktir.
Hizmet siiresi boyunca idare’nin ihtiya¢c duydugu ve talep ettigi her tiirli kurulum ve
yapilandirma, disey ve dikey tasima Yiklenici tarafindan Ucretsiz yapilacaktir. Tim
kurulumlar idare tarafindan talep edilecek konfigiirasyon 6zelliklerine gore kurulumlar
yapilacak, kurulumlarin tamamlanmasina istinaden kontrolleri yapilacaktir.

Temin edilecek tiim drlinler, lisanslar “Kurum Adina” kaydedilecek ve lisanslanacaktir.
Ureticinin verdigi garanti siiresi Teknik Sartnamede talep edilen garanti siiresinden daha
uzun olmasi durumunda Uretici firma garanti siiresi gecerli olacak ve Yiiklenici bu garantiyi
vermeyi taahhiit etmis sayilacaktir. Garanti siiresince, ¢cagri agma, parcali bakim ve onarim
hizmetleri isgilik dahil olmak tizere, yerinde ve licretsiz yapilacak ve destek hizmetleri
Yiklenici tarafindan bedelsiz olarak saglanacaktir.

idare tarafindan aksi belirtiimedikce, arizalara Madde-7 de belirtilen ariza kademeleri
uyarinca miidahale edilecektir. Arizaya miidahale, idare ve/veya Kurum tarafindan
Yuklenicinin talep ettigi sozIi veya yazil (telefon, faks, e-mail, resmi yazi vb. gibi) iletisim
kanallarindan gerceklestirilecektir. Yiklenici, 6n incelemenin yapilmasi, ¢c6zim ydnteminin
belirlenmesi ve sorun giderme zamani ile ilgili bilgileri miidahale siiresi icinde idareye
bildirmelidir.

Ariza bildirim zamani, idare’nin Yiikleniciye veya temsilcisine yazili, sdzlii (telefon vb.) veya
mail bildirimde bulundugu zamandir. Cihazlarin arizalarinin ¢6ziimlenmesi, idare ve Yiiklenici
arasinda e-posta veya vyazili olarak arizalarin giderildiginin kayit altina alinmasi ile
tamamlanmis kabul edilecektir.

Hizmet siiresince ortaya cikabilecek tiim bakim ve onarim Yiiklenici tarafindan, belirtilen
hizmet seviyeleri sureleri icerisinde yerine getirilecektir. Yiiklenici, hizmet siiresinde idare
tarafindan hizmet kapsaminda olmak Uzere talep edilen hicbir mal ve hizmet icin her ne
kosulda olursa olsun idare’den ayrica iicret talep etmeyecektir.

Hizmet siresi icinde dogabilecek her tirli ariza ve hasarlardan (kullanim hatalari harig)
Yuklenici sorumlu olacaktir.

Arizanin ¢6zim siresi Yiklenicinin idare'ye yazih veya e-posta ile isin tamamlandigini
bildirmesi veya idare’ye isim-imza karsiligi teslim edecegi servis formunda belirtilen saat ile
tespit edilir.

7. GARANTI, BAKIM VE CEZAi KOSULLAR
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7.1,

7.2,

7.3:

7.4,
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Yiiklenici garanti siiresince cagn acilacak tiim iletisim bilgilerini (Firma, ilgili Kisi, Telefon, e-
Mail vb.) idare’ ye kabul dokiimanlarinda teslim edecektir.

Yeni Nesil Guvenlik Duvari Lisansi, Glivenlik Duvari Olay Gunligii Analiz Sistemi Lisansi ve
licretsiz verilecek diger lisanslar 3 (li¢) yil boyunca Uretici garantisine sahip olacaktir.
idare/Kurum tarafindan bildirilen arzalar yiiklenici tarafindan kayit altina alinmali,
istenildiginde raporlanabilmelidir.

Yiiklenici hizmet siiresince yukarida tanimlanan hizmetleri idare’ye saglayacak ve asagidaki
tablolarda belirtilen miidahale ve ¢6ziim siirelerine riayet edecektir.

Tablo 1 : Miidahale ve Coziim Siireleri

GRUP HiZMET PENCERESI MUDAHALE SURESI ¢6zUM SURESI
A 7x24 Azami 2 saat Azami 8 saat
B 7x24 Azami 4 saat Azami 48 saat
C 7x24 Azami 48 saat Azami 240 saat
D 5x8 idare ve Yiiklenici tarafindan ortaklasa belirlenir

Tablo 2 : Ariza ve Kesinti Grup Tanimlari

GRUP TANIM

A Ciddi Kesintiler
Ornek:
e SOz konusu sistemin tamamen islemez duruma gelmesi ya da bir uygulamanin
tamamen durmasi.
e  S6z konusu sistemin 6nemli bir fonksiyonunun dogru calismamasi.
e  Sistemin bazi fonksiyonlarinin dogru ¢alismamasi ya da gereginden fazla
yavaslamasi.
B Major is Kesintileri- Kismi Hizmet Kaybi
Ornek:
e  Tepki siiresi ve yavaslik problemleri
e Sistem yonetim konsolundan sisteme ulasilamamasi
e Sistemin ¢alismasini etkileyen fakat sistemi durdurma noktasina getirmeyen
arizalar.
c Mindr is Kesintileri- Bir grup kullanicinin etkilendigi durumlar
Ornek:
e  Sistemin ¢alismasini etkilemeyen veya bakim sirasinda ortaya ¢ikmis diizenleyici ve
ariza onleyici tedbirler.

D idare Tarafindan Talep Edilen Teknik destek ve Ek istekler

8. GiZLiLIK VE SORUMLULUK

8.1.

Hizmetin ifasi sebebiyle bu ise ait ve isin yiriitilmesi esnasinda idareye tanzim olunan her
turll belge, rapor, istatistik verisi, bilgisayar kayitlari ve sair materyalin, yazilim kodlarinin ve
verinin milkiyeti ve bunlar tizerindeki yayma, ¢ogaltma, isleme ve umuma iletim seklindeki
her tiirlii fikri milkiyet hakki idare’ye aittir. Yiiklenici, bu bilgileri, istemesi halinde idare’ye
teslim edecek ve kendi kopyasini bir daha ulasilamayacak sekilde imha edecektir. 3.
Sahislar/Firmalar ile paylasamayacaktir.
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8.2. Bu gizlilik yiktumlilikleri, bu Yikleniciile yapilacak sézlesmenin sona ermesi veya feshinden
sonra da devam edecek ve gecerli olacaktir.

9. URUN LiSTESI

S.N. URUN ACIKLAMASI ADET
1 | Yeni Nesil Glivenlik Duvari Lisansi 2
2 | Giivenlik Duvari Olay Gunligu Analiz Sistemi il
Lisansi

Sicil No: 40518
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