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24 PORTLU 10G (POE) SWITCH TEKNIiK SARTNAMESI

Donanim Ozellikleri

1)
2)

3)

4)

6)

7)

8)

9

Teklif edilecek cihaz, 1U boyutunda ve yonetilebilir 6zellikte olacaktir.

Teklif edilecek cihaz, 19” Rack Kabinete monte edilebilecektir ve gerekli montaj
aparatlariyla birlikte onerilecektir.

Teklif edilecek cihaz {izerinde en az 24 adet 10/100/1000Base-T PoE+ portu, en az 8
adet 100/1000Base-X SFP yuvasi ve en az 4 adet 1000/10GBaseX SFP+ yuvasi
bulunacaktir.SFP yuvalarina 100Base-FX, 100Base-LX, 1000Base-TX, 1000Base-SX,
1000Base-LX, 1000Base-ZX, 1000Base-BX arabirimleri, SFP+ yuvalarina ise
10GBase-SR, 10Gbase-LR, 10GBase-LRM, 10Gbase-ER ve 10GBase-ZR arabirimleri
takilip cikartilabilir olacaktir. Cihaz {izerinde ayn1 anda 28 adet port aktif olarak
calisacaktir.

Teklif edilecek cihaz iizerindeki tiim UTP portlar IEEE 802.3af ve IEEE 802.3at PoE+
standartlarin1  destekleyecektir. Bunun i¢in gereken tiim bilesenleri ile birlikte
Onerilecektir. Teklif edilecek cihaz ayni anda 24 adet 10/100/1000 base-T portuna 30
watt gii¢ saglayabilmelidir, eger bunun i¢in ek giic kaynag1 gerekiyorsa teklife dahil
edilmelidir.

Teklif edilecek cihaz lizerinde en az 1 adet genisleme yuvasi bulunacaktir. Bu yuvalara
istenilmesi durumunda en az 2 adet 40 Gbps QSFP+ port eklenebilecektir.

Teklif edilecek cihaz ile birlikte 40 Gbps QSFP modiil ve bu modiile uygun kablo
beraberinde Verilecektir..

Teklif edilecek cihaz istendiginde Stackable (yiginlanabilir) yapida olacaktir. Yigindaki
cihazlar arasi Band Genisligi en az 160 Gbps olacaktir. Yiginlama i¢in 6n panelde
bulunan kullanici/uplink portlari kesinlikle kullanilmayacaktir. Bir y1gin i¢inde en az 8
adet cihaz desteklenecektir.

Teklif edilecek cihaz tizerinde yonetim amagli en az 1 adet Seri (Console) Port ve
kullanic1 portlari haricinde en az 1 adet 10/100 Out of Band Y6netim Portu bulunacaktir.
Teklif edilecek cihazin toplam anahtarlama kapasitesi en az 290 Gbps ve paket iletim

kapasitesi en az 220 Mpps olacaktir.

10) Teklif edilecek cihaz tizerinde en az 1GB ECC DRAM, 1GB Flash Bellek ve harici

USB bellek takilabilmesi amaciyla en az 1 adet USB portu bulunacaktir.



11) Teklif edilecek cihaz, yiiksek performansh data iletimi saglamak amaciyla gecikme
(latency) degeri 64Byte’lik paketler i¢in en fazla 4 ps (micro saniye) olacaktir.

12) Teklif edilecek cihazin galisma sicakligi 0°C-50°C, nem orani ise %10-%95 arasinda
olacaktir.

13) Teklif edilecek cihaz, diisme vb durumlarda en az 3G sok ve darbeye dayanikli
olacaktir. Cihaz kutulu (packaged) durumda en az 18G sok ve darbeye dayanikli
olacaktir.

14) Teklif edilecek cihazin zorlu fiziksel, kimyasal ve elektriksel ortamlarda verimli ve
kesintisiz olarak c¢alisabilmesi amaciyla, cihaz asagida belirtilen standartlar
destekleyecektir:

e EN 55022 Class A

e EN61000-3-2

e ETSIEN 300 386 (EMC Telecommunications)
e CISPR 22 Class A

15) Teklif edilecek cihaz iizerinde Fan, Power Supply, Management ve Port durumlarini
gosterecek LED’ler bulunacaktir.

16) Teklif edilecek cihaz iizerine istenilmesi durumunda dahili yedek gii¢ kaynagi
takilabilecektir. Cihaz AC ve DC gii¢ kaynag1 opsiyonlarini destekleyecek ve yiiksek
yedeklilik saglamak amaciyla ayni cihaz iizerinde hem AC hem de DC gii¢ kaynag:
bulunabilecektir.

17) Teklif edilecek cihaz ile birlikte yedek gii¢ kaynagi beraberinde verilecektir.

18) Teklif edilecek cihaz, birden fazla Datacenter Uygulama ve Topolojilerinin (SAN-
Storage Area Network, HPC-High Performance Computing, LAN-Local Area
Networking) ayni cihaz iizerinde Converge bir sekilde tekbir link layer seviyesinde
birlestirilmesine olanak saglamalidir. Cihaz bu baglamda Datacenter Bridging (DCB)
veya Datacenter Bridging Exchange (DCBX), IEEE 802.1Qaz &zelliklerini
destekleyecektir.

19) Teklif edilecek cihaz tizerinde en az 64.000 MAC Adresi desteklenecektir.

20) Teklif edilecek cihaz, felaket kurtarma durumlarinda ve yiiksek boyutlu paket
iletimlerinde kullanilmak tizere Jumbo Frame destegine sahip olacaktir ve en az 9.000
Byte Jumbo Frame desteklenecektir.

21) Teklif edilecek cihaz, IEEE 802.3x Flow Control protokolunti destekleyecektir.



22) Teklif edilecek cihaz, IEEE 802.1Q VLAN protokolini destekleyecektir.Cihazin
destekledigi VLAN ID sayisi en az 4094 olacaktir. Cihaz lizerinde en az 4094 adet aktif
VLAN tanimlanacaktir.

23) Teklif edilecek cihaz, en az Port Based VLAN, Protocol Based VLAN, MAC Based
VLAN ve VLAN Translation 6zelliklerini destekleyecektir.

24) Teklif edilecek cihaz IEEE 802.1v. ve  MVR (Multicast VLAN Registration)
ozelliklerini destekleyecektir.

25) Teklif edilecek cihaz, aymi vlan igerisinde bulunan portlarin access control list
yaratmadan birbirleriyle goériismesini engellemek amaciyla Private VLAN (Private
Port/Protected Port) 6zelligini destekleyecektir.

26) Teklif edilecek cihaz, IEEE 802.1ad (Q-in-Q) VLAN Bridging protokoliini
destekleyecektir.Bu o6zelligi aktif etmek icin gerekli lisanslar cihazla birlikte
verilecektir.

27) Teklif edilecek cihaz, ag topolojisi lizerinde gereksinimlere gore bant genisligini
arttirmak amaciyla IEEE 802.3ad LACP Protokoliinii destekleyecektir. Cihaz tizerinde
en az 128 adet kanal tanimlanabilmelidir. Olusturulan her kanala en az 32 adet fiziksel
port tanimlanabilecektir. Bu portlar yigin igerisindeki farkli cihazlar tizerindeki
portlardan segilebilecektir. Olusturulan grup igerisindeki portlardan herhangi birinin
arizalanmasi durumunda grup biitlinliigii bozulmayacaktir.

28) Teklif edilecek cihaz, L.2 seviyesinde yedeklilik amaci ile MLAG veya VSS veya VSB
veya benzeri protokolii destekleyecektir.

29) Teklif edilecek cihaz, network {izerindeki déngii’leri (loop) dnlemek ve daha verimli
calisma saglamak amaciyla IEEE 802.1d STP (Spanning-Tree Protocol) protokoliinii
destekleyecektir. Cihaz {izerinde tamimlanan her bir VLAN i¢in farkli STP
kullanilabilecektir. Bu amagla cihaz IEEE 802.1s MSTP (Multiple Spanning-Tree
Protocol) protokoliinii destekleyecektir. Cihaz kullanici ve trunk portlarinda STP
hesaplamalarini hizlandirabilmek amaciyla IEEE 802.1w RSTP (Rapid Spanning-Tree
Protocol) protokoliinii destekleyecektir.Cihaz ayrica PVST+ (Per VLAN Spanning
Tree) 6zelligini destekleyecektir.

30) Teklif edilecek cihaz, ring (halka) topolojilerde fast convergence saglamak amaciyla
RFC 3619 Ethernet Automatic Protection -Switching (EAPS) protokoliinii
destekleyecektir.

31) Teklif edilecek cihaz, IEEE 802.1ab LLDP ve LLDP-MED (Link Layer Discovery for
Media Endpoint) protokollerini destekleyecektir.



32) Teklif edilecek cihazin PACs Sistemleri, IP Kamera, HD Broadcasting, IP TV, Video
Conferencing, E-Learning vb.. gibi multimedia trafiginin daha efektif ve kaliteli
transferi icin multicast anahtarlama protokollerinden IGMP v1,v2,v3 ve IGMP
Snooping v1,v2,v3 destegi olacaktir. Bu ozellik igin gerekli olan tim lisanslar
beraberinde teklif edilecektir.

33) Teklif edilecek cihaz tizerinde Video ve Multicast trafikleri i¢in Multicast Listener
Discovery (MLD) vl ve MLD v2 (IPv6) protokol destegi bulunacaktir. Béylelikle daha
efektif Multicast Trafik Akis ve Denetimi saglanabilecektir.

34) Teklif edilecek cihaz lizerinde en az 1024 adet Multicast Group desteklenecektir.

35) Teklif edilecek cihaz, ger¢ek zamanli Ses,Video ve Multimedia trafiginin Ethernet
Networkii tizerinde senkron,verimli ve performansl bir sekilde iletimini saglamak
amaciyla IEEE 802.1BA (Audio Video Bridging) protokol kiimesi desteklenecektir. Bu
baglamda asagida belirtilen standartlar desteklenecektir:

e JEEE 802.1ak - Multiple Registration Protocol (MRP/MMRP)

e JEEE 802.1AS - Timing and Synchronization for Time Sensitive Applications
in Bridged Local Area Networks (gPTP)

o JEEE 802.1Qat - Stream Reservation Protocol (SRP)

e JEEE 802.1Qav - Forwarding and Queuing Enhancements for Time-Sensitive
Streams

36) Teklif edilecek cihaz, DHCP Client ve DHCP request paketlerini, ayr1 bir VLAN’deki
DHCP sunucuya tasiyabilmek i¢in DHCP Relay 6zelligini destekleyecektir. Ayrica
cihaz DHCP Server (sunucu) olarak hizmet verebilecektir. Teklif edilecek cihazin

DHCP option 82 destegi bulunacaktir.

Layer 3 Ozellikleri

37) Teklif edilecek cihaz, IPv4 ve [Pv6 yonlendirme (routing) destekleyecektir.

38) Teklif edilecek cihaz, IPv4 i¢in Static Routing, RIP v1/v2, OSPF v2, BGPv4, IS-IS for
IPv4 ve PBR (Policy Based Routing) protokollerini destekleyecektir.

39) Teklif edilecek cihaz, IPv6 igin Static Routing, RIPng, OSPF v3, BGPv4, IS-IS for IPv6
ve IPv6 PBR (Policy Based Routing) protokollerini destekleyecektir.

40) Teklif edilecek cihaz ileri seviye uygulamalar igin MPLS (Multi Protocol Label
Switching), VRF (Virtual Routing and Forwarding), VPLS L2 VPN ve VPLS L3 VPN

ozelliklerini destekleyecektir.



41) Teklif edilecek cihaz, Layer 3°te yedeklilik saglamak amaciyla VRRP protokoliinii
destekleyecektir. VRRP protokolii gerektiginde aktif-aktif yedekliligi saglayacak
sekilde konfigiire edilebilecektir.

42) Teklif edilecek cihazin yonlendirme tablo kapasitesi IPv4 i¢in en az 12.000, IPv6 i¢in
ise en az 6.000 olacaktir.

43) Teklif edilecek cihazin PACs Sistemleri, IP Kamera, HD Broadcasting, IP TV, Video
Conferencing, E-Learning vb.. gibi multimedia trafiginin daha efektif ve kaliteli
transferi i¢cin multicast yonlendirme protokollerinden PIM-SM, PIM-SSM, PIM-DM ve
MSDP destegi olacaktir.

Servis Kalitesi ve Giivenlik Ozellikleri

44) Teklif edilecek cihazin "QoS (Quality of Service)" destegi bulunacaktir. DiffServ
marking ve IEEE 802.1p CoS (Class of Service) ozellikleri desteklenecektir. Cihaz
paketleri, L.2 basligindaki kaynak/hedef MAC Adresi, L3 basligindaki kaynak/hedef IP
adresi ve L4 bashgindaki kaynak/hedef TCP/UDP Port bilgilerine gore
siniflandiracaktir. Teklif edilecek cihaz tizerindeki herbir portun en az 8 adet
donanimsal 6ncelik kuyrugu (hardware based Queue) bulunacaktir. QoS islemi Policy-
Based olarak uygulanabilecektir. QoS islemi hem IPv4 hem de IPv6 paketleri icin
uygulanabilecektir.

45) Teklif edilecek cihaz, en az Strict Priority Queuing, Weighted Round Robin ve
Weighted Deficit Round Robin kuyruklama mekanizmalarini destekleyecektir.

46) Teklif edilecek cihazin Rate Limiting destegi olacaktir ve en az 8 kbps parcaciklar
halinde band genisligi sinirlandirma yapilabilecektir. Siirlandirma islemi portun hem
giris hem de ¢ikis yoniinde (ingress/egress) uygulanabilecektir.

47) Teklif edilecek cihazin IPv4 ve IPv6 paketleri i¢in Erisim Kontrol Liste (ACLs) destegi
bulunacaktir. Dynamic ve Static ACL desteklenecektir. Anahtar, paketleri 1.2
basligindaki kaynak/hedef MAC adresi, L3 basligindaki kaynak/hedef IP adresi, L4
bashigindaki  TCP/UDP port numaras: bilgilerine gore erisim denetiminden
gecirebilmelidir (Standart ve Extended Access Control Lists). Cihaz en az 1024 adet
wire-speed (tikanmasiz) ACL destekleyecektir.

48) Teklif edilecek cihaz lizerinde bulunan herbir port igin MAC Adresi bazinda kullanici
listeleri olusturulabilecektir. Cihaz Static ve Dynamic MAC Locking o&zelliklerini

destekleyecektir.



49) Teklif edilecek cihaz, IEEE 802.1x protokoliinii destekleyecektir. Bu protokolii
kullanarak, RADIUS server yardimi ile port bazinda kullanici yetkilendirme
desteklenecektir. Cihaz yetkilendirilmis (Authenticated) herbir kullanici i¢in dinamik
VLAN ve Policy atama 6zelligini destekleyecektir.

50) Teklif edilecek cihaz iizerindeki portlarda Radius protokolii yardimiyla User-Based
(IEEE 802.1x), Mac-Based ve Web-Based kimlik sorgulama (authentication)
yapilabilecektir.

51) Teklif edilecek cihazin IEEE 802.1x protokolii igin Guest VLAN 6zelligi bulunacaktir.

52) Teklif edilecek cihaz iizerindeki her bir port ayni anda en az 3 adet farkli authentication
methodunu (User-Based, Mac-Based, Web-Based) destekleyecektir (multi-method
authentication).

53) Teklif edilecek cihaz iizerindeki her bir portta birden fazla kullanici i¢in kimlik
sorgulama destegi olmalidir (multi-user authentication per port).

54) Teklif edilecek cihaz, Kerberos Snooping 6zelligini destekleyecektir. Bu sayede
Radius/Tacacs Server’a gerek olmaksizin LDAP veya Microsoft Active Directory
kullanic1 database’ini kullanarak User Based Role atanabilecektir. Bu 6zellik iiriin
dokiimanlarinda agikca gosterilecektir.

55) Teklif edilecek cihaz, kendisine baglanan IP Telefon, Video Konferans vb Multimedia
cihazlari i¢in Dinamik Voice VLAN atamas: yapabilecektir.

56) Teklif edilecek cihaz, Politika Bazli Aglar1 destekleyecektir. Ag tizerindeki her bir
kullanici, fiziksel port ve cihaza dinamik ve statik olarak Politika uygulanabilecektir.
Bu Politika’lar asagidaki kriterlere gore yapilabilecektir:

e Kullanic1 Bazli (Or: 802.1x, WEB, MAC Kimlik Dogrulama)

e Cihaz Bazli ( Or: VoIP Phone, Video Conferans, IP Kamera vb)
e Zaman Bazli (Or: Her giin saat 18.00’da veya mesai saatleri vb)
e Log Bazli (Or: Cihazin iiretmis oldugu log ve raporlamalar)

57) Teklif edilecek cihazin tiim portlari Anomaly Detection ve Prevention 6zelliklerini
destekleyecektir. Bu baglamda cihaz dinamik olarak, saldiri, stipheli trafik, worm ve
virtslere tepki verebilecektir, daha ©Onceden tamimli olan koruma ve Onlemleri
uygulayacaktir. Trafik tipine goére kosullu konfigiirasyonlar (if-else) ve loglamalar

yapilabilecektir. Tim bu islemler i¢in gerekli olacak tiim ilave lisans ve donanimlar

teklife dahil edilecektir.



58) Teklif edilecek cihaz, DoS (Denial of Service) ataklarina kars1 engelleyici yontemleri
destekleyecektir. Cihaz bu baglamda ICMP attack protection, Flooding Attack
Protection, SYN attack protection, CPU DoS Protection, MAC ve IP Spoofing
mekanizmalarini destekleyecektir.

59) Teklif edilecek cihazin Dinamik ARP Protection 6zelligi bulunacaktir. Bu sayede man-
in-the-middle ataklar1 engellenebilecektir. Cihaz, tizerinden gegen tiim ARP istek ve
cevaplarini inceleyecek ve her ARP paketi, [IP-MAC binding tablosu ile eslestirilecektir.
Eslesmeyen paketler drop edilecektir.

60) Teklif edilecek cihaz, istenmeyen DHCP Serverlar tizerinden IP adres dagitiminin
engellenmesini saglayan 6zellikleri destekleyecektir. Bu baglamda DHCP Snooping
ozelligi desteklenecektir.

61) Teklif edilecek cihaz, IP Address Spoofing ataklarini engellemek amaciyla port bazli
Kaynak IP Adres Filtrelemesi yapabilecektir. Bu baglamda cihaz IP Source Guard veya
I[P Source Lockdown 6zelligini destekleyecektir.

-62) Teklif edilecek cihaz, Broadcast, Mutlicast ve Unknown Destination MAC Storm
Control Mekanizmalarini destekleyecektir.

63) Teklif edilecek cihaz, networkte olusacak looplari tespit etmek ve 6nlemek amaciyla
SpanGuard veya SafeGuard mekanizmalarini destekleyecektir. Bu sayede hem ag
yoneticisinin izni disindaki cihazlarin (Hub,Switch,Router vb) networke dahil edilmesi
engellenebilecek hem de cihaz tizerindeki STP Loop kaynakli CPU artiglarinin 6niine

gecilebilecektir.
Yonetim Ozellikleri

64) Teklif edilecek cihaz, Moduler Isletim Sistemine sahip olacaktir. Cihaz iizerinde her bir
uygulama (STP,VLAN,QoS) farkli process’ler olarak calisabilecektir. Bu sayede
yliksek ayakta kalis ve hata giderme saglanacaktir.

65) Teklif edilecek cihaz, SDN (Software Defined Networking) destekleyen (hazir ve
uyumlu) bir cihaz olmalidir. Cihaz Openstack veya OpenFlow 6zelligini
destekleyecektir. Bu sayede cihaz API (Application Programming Interface)’leri, Acik
Kaynak Kodlu Arayiizler ve Scripting dilleri kullanilarak cihaz iizerinde ydnetimsel
kararlar alinabilecektir.

66) Teklif edilecek cihazin sanallastirma (Virtualization) destegi olacaktir. Bu sayede sanal

sunucularin (VM) network bazli envanterleri ¢ikarilabilecek, lokasyon ge¢misleri takip



edilebilecek ve sanal sunucu bazli politikalar bir porttan baska bir porta dinamik olarak
tasinabilecektir.

67) Teklif edilecek cihaz, gercek zamanl trafik analizi yapabilmek i¢in port mirroring
Ozelligini  destekleyecektir. Birden fazla kaynak portu, hedef portuna
aynalanabilmelidir. Anahtar, miror tiplerinden one to one, one to many, many to one
ve VLAN Based Mirror destekleyecektir. Teklif edilecek cihaz Remote Port Mirroring
ozelligini destekleyecektir, bu sayede kaynak portu ile hedef portu farkli cihazlar
lizerinde se¢ilebilecektir.

68) Teklif edilecek cihaz, IPv4 ve IPv6 Dual Stack ydnetim 6zelliklerini destekleyecektir.

69) Teklif edilecek cihaz sorun tespit etme (troubleshoot) amaciyla IPv4 ve IPv6-
Ping/Traceroute dzelliklerini destekleyecektir.

70) Teklif edilecek cihaz, SNMP v1,v2c,v3, SSHv2, HTTPS/SSL, Telnet ve Console
araciligiyla yonetilebilecektir.

71) Teklif edilecek cihaz, y6netim erisimi icin farkl seviyelerde yetkilendirme
destekleyecektir.

72) Teklif edilecek cihazin authentication ve management amactyla Radius ve Tacacs+
destegi olacaktir.

73) Teklif edilecek cihaz ileri seviye raporlama ve analiz icin sFlow v5 ve en az 4 Grup
RMON destegi olacaktir.

74) Teklif edilecek cihazin yazilm ve konfigiirasyon glincellemesi i¢in TFTP destegi
olacaktir. Cihaz ayrica giivenli dosya paylasimi i¢in SCP (Secure Copy) Client, SCP
(Secure Copy) Server, SFTP (Secure FTP) Client ve SETP (Secure FTP) Server
ozelliklerini destekleyecektir.

75) Teklif edilecek cihaz, saat ve tarih ayarlarimi NTPv4 ve SNTPv4 araciligiyla
giincelleyebilecektir.

76) Teklif edilecek cihaz, loglama amaciyla Syslog protokoliinii destekleyecektir. Cihaz

ayni anda birden fazla Syslog Server’a log génderebilecektir.




